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Resumen. La Domodtica y el estudio de los edificios inteligentes han crecido de
forma exponencial en los Gltimos afios y se prevé que dicho crecimiento aumente
de manera considerable en el futuro cercano. Conformado por diferentes sistemas
que convergen en una entidad de control, un Sistema domotico pretende facilitar
la forma en que nos relacionamos con nuestro hogar y las actividades que en el
realizamos. El presente trabajo describe la implementacion de un sistema
domético que puede ser instalado en un hogar tradicional para la automatizacion
y modernizacion de este sin necesidad de hacer una inversion econémica grande.
El sistema consta de varios modulos o partes: control de iluminacion, control de
calefaccion (temperatura y humedad) el cual emplea un controlador difuso tipo
Mamdani para determinar la temperatura adecuada, sistema de seguridad para
acceder a la casa y a las habitaciones de esta. Adicionalmente se integra un
Sistema de reconocimiento facial por redes neuronales, para aumentar la
seguridad integral del Sistema.

Palabras clave: sistema domético, automatizacién, control, iluminacidn, ldgica
difusa, HVAC, seguridad, reconocimiento facial.

Design and Implementation of Facial Recognition in a
Home Automation System using Arduino and Visual
Studio

Abstract. Domotics systems and the study of intelligent buildings has grown
exponentially in recent years and it is expected that this growth will increase
considerably in the near future. Conformed by different systems that converge in
a control entity, a Home Automation System aims to facilitate the way we relate
to our home and the activities we carry out in it. The present work describes the
implementation of a domotic system that can be installed in a traditional home
for the automation and modernization of this without the need to make a large
economic investment. The system consists of several modules or parts: lighting
control, heating control (temperature and humidity) which uses a Mamdani Fuzzy
controller to determine the appropriate temperature, security system to access the
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house and the rooms this. Additionally, a Facial Recognition System is integrated
by neural networks, to increase the integral security of the System.

Keywords: home automation system, lighting control, HVAC, facial recognition,
security system.

1. Introduccion

La domética es el conjunto de tecnologias aplicadas al control y la automatizacién
inteligente de la vivienda, que permite una gestién eficiente del uso de la energia, que
aporta seguridad y confort, ademés de comunicacién entre el usuario y el Sistema
[1,2,4,5].

La domotica permite el confort en los hogares, aportando seguridad y comodidad
mediante la comunicacion entre el usuario y el sistema. La automatizacién inteligente
permite al usuario establecer pardmetros en el sistema que le generen un bienestar en
su vivienda [5,10,13].

Los principales problemas que un sistema domético tradicionalmente ha tratado de
resolver tienen que ver con el acondicionamiento y mejora de la calidad de vida,
partiendo de este punto se puede intuir porque la mayoria de estos sistemas estan
relacionados con el control de iluminacion [15] lo cual se refiere a la capacidad de poder
tener total control sobre los aparatos de iluminacion e incluso en algunos casos sobre
la intensidad con que funcionan estos, otro de los puntos que es comUln encontrar en los
sistemas de automatizacion es la calefaccién la cual contrario al sistema tradicional se
busca que siempre se tenga una temperatura adecuada de manera automética [3-6].

Aunado a lo anterior es comun que todo se controle desde una interfaz gréfica que
suele tener un sistema de seguridad para evitar que todos accedan all4, esto se puede
realizar de diferente manera que puede ir desde una contrasefia hasta un sistema de
reconocimiento facial como en este caso.

El reconocimiento facial y la vision por computadora que estd emergiendo y cada
vez se hace presente en mas aplicaciones cotidianas, es por esto que los métodos de
reconocimiento facial son cada vez mas comunes [7,12] y deben ser implementadas en
los sistemas domdticas de hoy en dia para brindar nuevas tecnologias, posibilidades y
las ventajas que esta tecnologia nos puede ofrecer.

2. Desarrollo de sistemas domaéticos

La implementacion de un sistema domotico es una tarea multidisciplinaria pues se re-
quiere de tener conceptos de programacion, electrdnica digital, electronica analégica,
computacion entre otros, ya que un sistema de esta naturaleza requiere de estas areas
del conocimiento en los distintos niveles en que se desarrolla, donde cada uno tiene el
mismo peso e importancia para el correcto funcionamiento de todo el Sistema.
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Fig. 1. Diagrama de un Sistema Domético Basico, El Sistema se confoma de cuatro elementos
basicos: Interfaz, Sistema de control, Sistema de Potencia y Actuadores.
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Fig. 2.Diagrama bésico de conexiones para iluminacion.

Todo el sistema suele controlarse desde una interfaz grafica facil de usar la cual se
conecta con la etapa de control que suele estar conformada por un microcontrolador, en
este caso la tarjeta Arduino UNO, que lee el valor de sensores para procesarlos y a su
vez enviar esa informacion a la interfaz o dependiendo de la programacion poner a
funcionar un actuador, no obstante, para esta situacion es necesario adaptar una etapa
de potencia (Figura 1).

2.1. Sistema de iluminacién

Debido a que los dispositivos a controlar en esta seccion suelen ser equipos que se
conectan a la red eléctrica, no es posible activar o encender estos mediante las salidas
de la tarjeta de Arduino [2, 11] pues estas solo proporcionar unos pocos miliamperios,
es por esto que se necesita una etapa de potencia pues mediante ella se puede acoplar
tanto la etapa de control y el dispositivo a controlar sin necesidad de que estén conec-
tadas fisicamente lo cual también brinda proteccién para la tarjeta de control. Basica-
mente el funcionamiento es que la tarjeta de Arduino activa o pone en alto algunos de
sus puertos en funcién del carécter que leyé del puerto serial, a estos puertos se conectd
un madulo de relés que cuando recibian la sefial en alto se polarizaban y cerraban un
circuito que hacia que el dispositivo se conectara a la red eléctrica, mientras que cuando
recibia una sefial en bajo realizaba el proceso contrario. El diagrama del circuito para
esta seccién es el mostrado en la Figura 2.

El tener varios puertos en la tarjeta de Arduino y varios relés en el médulo, se pres-
taba para encender méas de un foco, estos podrian tener distintas ubicaciones, es decir
podrian estar en diferentes habitaciones y siempre que estuvieran conectados a la etapa
de control se podria controlar su encendido y apagado.

La funcion principal del sistema es proporcionar un control de la calefaccion que
permita conocer la temperatura y humedad del recinto, pudiendo establecer una nueva
temperatura determinada por el usuario mediante un ventilador que genere este cambio
funcionando hasta lograr conseguir la temperatura y humedad deseadas.
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Fig. 3. Diagrama de un Sistema de caracterizacion de velocidades para el Sistema de Aire
acondicionado.
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Fig. 4. Curva de caracterizacion el Sistema de aire acondicionado. Se relaciona la velocidad an-
gular con el voltaje de alimentacion del Sistema y el PWM del Sistema de control.

La implementacion del sistema de control fue mediante el giro de un motor de CD.
Por medio de un sistema que mide el rpm en un motor se establecié una relacién entre
el voltaje con que opera el motor del ventilador usado y el nimero de rpm que genera
con este voltaje.

El circuito de la Figura 3 fue usado para contar las RPM del motor, usando las inte-
rrupciones del Arduino y visualizadas en el puerto serial.

Los resultados obtenidos se visualizan mediante la generacion de una curva de
relacion entre las RPM y el Voltaje suministrado, como se observa en la Figura 4.

Los sensores que son utilizados para la recoleccion de datos de Temperatura y
Humedad pueden medir temperaturas entre los -55°C y 125°C y 100% de Humedad con
una resolucion de 9 bits a 12 bits.

Se cred un coédigo para la tarjeta Arduino, en donde se envian y recogen los datos
que la interfaz a su vez envia y recibe para que Arduino los interprete y realice las
acciones correspondientes de acuerdo a las disposiciones requeridas.

Mediante un controlador difuso [9,14] se relacionan las dos entradas (Temperatura
y Humedad) con una salida (RPM) del Sistema de aire acondicionado. Sin embargo, la
tarjeta de control, solo puede regular el ancho de los pulsos PWM, los cuales mediante
la etapa de potencia se traducen en sefiales continuas de control.
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2.2. Intensidad luminosa

El control de iluminacién es un pardmetro importante y comdn dentro de la
automatizacion de un hogar ademas de que influye mucho en el confort y ambiente que
se genera para las personas que se encuentran dentro por lo que el control domético de
la iluminacién suele llevarse mas alla del encendido y apagado de lamparas o focos
llegando a al punto de controlar la intensidad luminica con que se encienden estos ya
que, por ejemplo una iluminacion inadecuada en el trabajo puede originar fatiga ocular,
cansancio, dolor de cabeza, estrés y accidentes.

El trabajo con poca luz dafia la vista. También cambios bruscos de luz pueden ser
peligrosos, pues ciegan temporalmente, mientras el ojo se adapta a la nueva
iluminacidén. El grado de seguridad y confort con el que se ejecuta el trabajo o tarea
depende de la capacidad visual y ésta depende, a su vez, de la cantidad y calidad de la
iluminacién. Un ambiente bien iluminado no es solamente aquel que tiene suficiente
cantidad de luz, sino aquel que tiene la cantidad de luz adecuada a la actividad que alli
se realiza.

Hay niveles de iluminacion recomendados para cada habitacién, estancia o espacio
que guarda relacion con las actividades que desarrollamos. Estos pardmetros se
denominan “nivel luminoso” y su unidad de medida es el “lux”.

Para una residencia comin se tienen valores ideales para las distintas estancias que
se tienen [1, 5]. No obstante, existen condicionantes mas importantes que hay que tener
en cuenta a la hora de escoger un tipo de iluminacién como puede ser el color de las
paredes, el tamafio del espacio, el tiempo que permaneceré encendido y el efecto de
iluminacién que se quiera obtener.

La implementacion del sistema de control se realiz6 utilizando sensores que
proporcionaba un voltaje proporcional a la cantidad de luz que incidia sobre ellos. El
voltaje de salida de los sensores se procesaban con la tarjeta Arduino el cual lee de
manera constante el valor de salida de cada sensor a partir del cual envia datos al puerto
serial conectado al ordenador y por lo tanto a la interfaz.

Dentro de la interfaz un controlador tipo Mamdani [15] con n entradas (depende del
namero de sensores) determinaba la salida Gnica en un rango de valores éptimos segin
lo expresado en la Tabla 1. Dicho valor es enviado a la tarjeta Arduino y convertida a
PWM que regula la intensidad del Sistema de iluminacion.

Tabla 1. Valores comunes de intensidad luminica en un hogar.

Areas Minimo Optimo Maximo

(LUX) (LUX) (LUX)
Dormitorios 100 150 200
Cuartos de aseo 100 150 200
Cuartos de estar 200 300 500
Cocinas 100 150 200
Cuartos: de trabajo 300 500 750
0 estudio
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Fig. 5. Sistema de Reconocimiento de Caras mediante Red Neuronal y Backpropagation.
2.3. Seguridad y acceso

La seguridad es otro &mbito que se trata dentro del sistema implementado ya que en
el hogar esto es fundamental para los usuarios, por lo que también se tiene una forma
de dar o denegar acceso mediante tarjetas que se hayan registrado previamente en el
listado de usuarios reconocidos dentro del sistema. De esta manera remplazamos a las
llaves comunes, innovando el acceso y aumentando la seguridad ya que, al intentar
acceder con una tarjeta no registrado, se activara una alarma visual y una sonora que
indicardn que hay un intento fallido alertando asi a los habitantes que se encuentren
dentro o0 a los mismos vecinos ademas de que se cuenta con una segunda medida de
seguridad de reconocimiento facial.

El modulo de RF-1D hace uso del protocolo SPI y las tarjetas o tags pueden ser leidos
0 escritos mediante el controlador, por lo que es posible tener un mejor control de la
serie de acceso para cada tarjeta. El nimero de serie para cada tarjeta es de ocho
caracteres hexadecimales, ya que es el espacio contenido dentro de los bloques de
memoria que contienen estos dispositivos, siendo asi como se escribe y se guarda esta
“contrasefia” por asi llamarlo, dentro de la base de datos del sistema domético.

Cuando todo esté en orden y la serie de una tarjeta coincida con una del listado de
acceso, se activara una luz verde y la puerta se abrird automaticamente mediante
motores que automaticen esta funcidn. Las caracteristicas de estos modulos de RF-1D
son muy compatibles con el microcontrolador Arduino v la frecuencia a la que trabajan
(13.56Mhz) es muy adecuada para su manejo en la tarjeta del microcontrolador.

2.4. Reconocimiento facial

El reconocimiento facial es una solucion que emplea un algoritmo automatico para
verificar o reconocer la identidad de una persona en base a sus caracteristicas
fisiologicas [14] y comparar estas con una base de datos con el fin de realizar acciones
una vez identificada la identidad del individuo.

Haciendo uso de EmguCV [12] la cual es una libreria que proporciona funciones
para el procesamiento de imagenes y en conjunto con Visual Studio se realizo la
implementacion del reconocimiento facial.

Este sistema utiliza una camara web (podria utilizar otra cdmara) la cual manda datos
serials a través de la tarjeta Arduino hacia la interfaz, la primera funcién que realiza es
activar la identificacion y enseguida hace la peticion de cargar la cdmara, en la cual se
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Tabla 2. Caracteres de Control.

Carécter Accion
‘A Encender en comedor y cocina
‘B’ Apagar en comedor y cocina
‘c Encender en comedor
‘D’ Apagar en cocina
‘E’ Encender en comedor
‘F Apagar en comedor

— L7

Parametro a controlar ...

Fumiracion Caletaccion

Calefacclon - Mantenaron.. 00.00 *C ~ 00.00 %

Modificar Parametros

Temperatura actual 00.00 °C

- ! Temporatura < > 00.00 °C

Humedad actual 00.00 % 8 Humaded < > 00.00 %

= : LJ

Fig. 6. Ventana de control y visualizacion de la temperatura y humedad.

visualiza el individuo, mediante el algoritmo de Backpropagation [8], el cual funciona
con vectores de imagenes, se realizan diversos célculos utilizando las iméagenes en la
base de datos, una vez realizados los calculos, el Sistema comprueba que la imagen este
dentro de los patrones de entrenamiento de la red neuronal ya que esta serd considerada
como el rostro de la imagen de entrada, tal como se muestra en la Figura 5.

De esta manera se brinda el acceso al sistema, ademas del nombre, de la persona que
identifico, en caso contrario, es decir, que no haya sido identificado ya que ningdn
usuario en la base de datos concuerda con las caracteristicas obtenidas niega el acceso,
también existe la posibilidad de afiadir nuevos usuarios al sistema.

En general este sistema junto con el que utiliza el médulo RF proporciona dos
métodos de acceso lo cual aumenta la seguridad global de todo el sistema ademas de
que el reconocimiento facial no solo podria ser utilizado para dar acceso a la casa, sino
que también puede ser usado para regular las acciones dentro de esta, 0 para dar acceso
a ciertas funciones a solo algunos usuarios.
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Fig. 7. Ventana de control y visualizacion de la temperatura y humedad.
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Fig. 8. Ventana de control de ingreso mediante reconocimiento facial.
3.  Disefio e implementacion

Haciendo uso del programa Visual Studio 2012 se cred un proyecto para crear la
interfaz de usuario que serviria para controlar el sistema, esta constaba de partes
principales como son la ventana de acceso, seleccion de inmueble, y la eleccion del
parametro a controlar, también se mostraba mediante graficos las mediciones en tiempo
real de variables fisicas reales como la temperatura, la humedad, la intensidad luminica,
etc.

Toda esta informacion se leia del puerto serial del ordenador el cual estaba conectado
con la tarjeta de Arduino UNO, dicha tarjeta realizaba principalmente dos tareas: el
procesamiento de los datos que leian los sensores y la lectura de comandos que enviaba
la interfaz en funcion de los valores mencionados para activar algin actuador o etapa
de potencias de las distintas secciones del sistema. Por ejemplo, para el sistema de
iluminacion se establecieron caracteres de control mostrados en la Tabla 2.
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Tabla 3. Reconocimiento facial mediante redes neuronales para diferentes niveles de iluminacién
ambiental.

Méximo nimero de

Iluminacién Persoqas reconocidas Persongs reconocidas Persona_s no personas reconocidas
LUX exitosamente erréneamente reconocidas . A
simultdneamente
900 90 10 0 5
500 100 0 0 5
200 80 15 5 5
50 40 30 30 3

La interface grafica permite observar los niveles de humedad y temperatura por
medio de dos barras verdes, Figura 6. Los valores se pueden establecer y modificar
mediante las barras del lado derecho en la interface, basta con dar clic en el botén de
guardar para establecer eso valores como los deseados. También se cuenta con la opcién
de encender o apagar la calefaccion.

En la parte de la medicion de la intensidad luminica, la interfaz muestra el nimero
de luxes que se tienen de acuerdo a la luz que incide en el sensor en una barra, Figura
7. A partir de dicho valor de luxes, se realiza una comparacion con los valores de
referencia que se obtuvieron en el punto uno de la practica, y en base a esto la interfaz
envia mediante el puerto serial una determinada instruccion a la tarjeta Arduino.

Cuando la tarjeta Arduino recibe la instruccion, mediante uno de sus puertos PWM
activa la fuente de luz conectada que encendera a una cierta intensidad en funcion de
los valores que lee el sensor y de los resultados obtenidos al procesar esos datos, pues
como se menciond anteriormente, cada espacio suele tener una iluminacion especifica.

Dentro de la interfaz se incluye un apartado para el reconocimiento facial, el cual
otorga mayor seguridad para el acceso al hogar, ya que ademas del médulo de RF-ID
se tiene una segunda base de datos en la que se guardan imagenes, con los rostros de
las personas reconocidas por el sistema, al estar frente a esta ventana, la cAmara sera
activada mostrando a la persona o personas que intentan acceder. Los datos que se
obtendran son cuantos rostros son reconocidos en la camara y los nombres de quienes
son, esto mejorando el flujo de personas que entran y salen, y si alguien va acompafiado
de una persona autorizada.

Cuando una persona conocida se sitla frente a la cAmara y presiona el timbre, el
sistema abrira la entrada en caso de reconocer a la persona y la bloqueara en caso de no
hacerlo, en ambas situaciones se notificara del acceso (Figura 8).

4. Resultados

Una vez que el sistema estaba conectado y programado, procedimos a hacer pruebas
para verificar su correcto funcionamiento, todos los sistemas fueron probados de ma-
nera individual y también cuando todos funcionaban a la vez.

lluminacion. Este sistema ha funcionado correctamente, para fines de prueba se
utilizaron tres luminarias conectadas y controlados individualmente, pero tedricamente
no existe un ndmero maximo de luminarias que podamos controlar con este algoritmo,
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Unicamente deberan hacerse las conexiones fisicas pertinentes y especificar en el
software cuantas lamparas queremos y en que pines del Arduino estaran conectados.

Para controlar la intensidad luminosa se deberéa utilizar un sensor (fotorresistencia)
por cada punto que queramos tener controlado, podemos vincular varios focos a la
misma fotorresistencia, este sistema presenta un tiempo de respuesta de 1 segundo en
promedio desde el momento en que hay un cambio en la intensidad luminosa ambiental
hasta el momento de verlo reflejado en la intensidad luminosa de las lamparas
controladas.

Calefaccion. El algoritmo utilizado para controlar la temperatura no presento
problemas en su funcionamiento, dandonos datos fiables y con un tiempo de respuesta
de .3 segundos, desde el momento en que se cambia la temperatura hasta que vemos el
cambio reflejado en nuestra computadora.

Seguridad y acceso. La interfaz de la tarjeta lectora de RF no dio ninguna clase de
problemas inclusive si se solicita el acceso muchas veces continuas, cada vez que el
acceso es autorizado o denegado se genera un reporte en el programa del computador
con la hora del acceso y si fue denegado o aceptado.

Reconocimiento facial. Esta es probablemente la parte mas problematica pues no es
facil tener un algoritmo de reconocimiento facial que sea infalible y funciona bajo todas
las circunstancias, con fines de prueba se pidi6 la colaboracion de 10 personas de ambos
sexos y con rasgos diferentes para someter a prueba el sistema, se utilizaron cuatro
ambientes diferentes de iluminacidn y se realizaron diez pruebas con cada combinacién,
los resultados se muestran en la Tabla 3.

La mayor variacion se presenta cuando es un ambiente con poca luz, esto en parte es
ocasionado por la calidad y resolucion de la cAmara, pero también por el tipo de algo-
ritmo y la falta de un pre-procesado de imagenes méas adecuado.

5. Conclusiones

En este trabajo, se disefié una interfaz en la que se podia controlar y visualizar datos
relacionados con la mayoria de aspectos que cubren los sistemas domdticos como el
encendido y apagado de aparatos eléctricos como focos o lamparas, el control de la
iluminacidn de estos, el control de la temperatura y humedad en el entorno, un sistema
de radiofrecuencia para acceder a la vivienda y un sistema de reconocimiento facial
como elemento de acceso para asegurar la seguridad del sistema, entre otras cosas, una
de las principales caracteristicas del proyecto es que en la interfaz se podia observar de
manera grafica los valores medidos, a partir de los cuales se podian activar ciertas
funciones que ponian a trabajar a actuadores para llevar a ciertos niveles dichos valores
de acuerdo a las necesidades del usuario, aunque esto era opcional ya que el sistema
por si solo siempre trata de regular de manera automatica las variables que
puede controlar.

Para armar el sistema fue necesario conjuntar la parte programada de la interfaz con
la parte logica del microcontrolador que a la vez controlaba actuadores y procesaba
informacién de los sensores, aun cuando cada tarea pudiera parecer ser independiente,
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todas deben estar interconectadas y actuar en manera conjuntar para el
correcto funcionamiento.

Después de armar y configurar todo, se realizaron pruebas donde se verifico que la
interfaz tenia una buena respuesta a los valores medidos por lo sensores, valores que
tomaba como referencia para activar o no los dispositivos que tenia conectados, todo
en funcion de la magnitud de las variables censadas las cuales se traté de modelar en
funcién de los valores adecuados o mas comunes que debido a que pueden ser
subjetivos y variar, se agregé la opcion de poder ser establecer estos valores se acuerdo
a los gustos de cada usuario.

El sistema implementado y disefiado contaba con la caracteristica de tener una
interfaz que tenia el control centralizado pues desde ella podrian controlarse todos los
mddulos entre los distintos subsistemas de manera independiente, no obstante, como la
comunicacién que se establecié fue serial, seria necesario cablear todo para que se
conectar a la etapa de control que a su vez se conectaria al ordenador que contendria la
interfaz por lo que el centro de mando deberia estar en una ubicacién fija. Dicho
inconveniente podria solucionarse si la comunicacion se realizara de manera
inalambrica que, si bien ocuparia otro tipo de protocolo de transmisién, el fundamento
seria el mismo de enviar un determinado caracter o comando para cada accion que se
quiera realizar o para cuando se lean ciertos datos o variables con los sensores.

El reconocimiento facial funciono exitosamente aunque tiene sus limitaciones, como
son la calidad de la cdmara que usamos, en este caso se utilizé una camara web de baja
definicion, por lo que a veces el algoritmo tenia problemas para identificar los rostros
de las personas si las condiciones de iluminacion no son las adecuadas, pues si las
imagenes estan muy obscurecidas es mas facil confundir las personas y deriva en una
identificacion errénea.

Aungue es novedoso esta parte del sistema debe pasar por diversas pruebas y mejoras
antes de poder considerarse completamente seguro y sea fiable implementarlo en un
ambiente real donde la seguridad del recinto dependa completamente de este sistema.

También existen diversas mejoras que podrian realizarse sustancialmente tomando
como base el disefio implementado conforme surjan las necesidades como el crear
ambientes adecuados o0 aun mas personalizados para hacer ain mas auténoma a la
aplicacion pues una de las ventajas que tiene el sistema es que la légica que usa puede
reutilizarse para poder controlar mas actuadores, para leer otros sensores o para
procesar informacion y realizar acciones en funcion de estd realizando minimos
cambios y reciclando gran parte de cédigo lo cual es importante ya que cada vez es mas
comun escuchar sobre los sistemas dométicos los cuales son algo inherente a término
de casa inteligente el cual es un avance natural en el proceso de la automatizacion y
modernizacion por lo que el sistema disefiado puede ser la base para realizar para poder
realizar una interfaz de control cada vez mas compleja que se vaya adaptando a las
necesidades sin tener que redisefiarla desde cero cada que sé que quiera implementar
una nueva funcion.
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